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RESUME ANALYTIQUE

A titre préliminaire, la France souhaite rappeleretie n‘'emploie pas le terme de « sécurité de
l'information » auquel elle préfére le terme deéewgité des systemes d’'information » ou encore de
« cybersécurité ». Active dans la promotion du @pe de liberté d’expression en ligne (Résolution
20/8 du Conseil des droits de 'Homme de 2012 r&nce n'estime pas que l'information en tant que
telle puisse étre un facteur de vulnérabiiv@tre laquelle il est nécessaire se protéger, isatems les
conditions strictement établies par la loi, de raemiproportionnée et transparente, conformément a
I'article 19 du Pacte relatif aux droits civilsplitiques.

Le fonctionnement de notre société dépend de nmeawci@issante des systemes d'information et des
réseaux, notamment d’'Internet. Une attaque réussitre un systeme d’'information critique pourrait
donc entrainer des conséquences humaines ou écpramgraves. C'est pourquoi la France a défini
en 2011 uneStratégie pour la défense et la sécurité des systéatinformation érigeant ainsi la
cybersécurité en véritable priorité nationale.Liee blanc sur la Défense et la Sécurité natiordde
2013 est venu affiner notre perception de la memacedentifiant deux dangers majeurs pour la
Nation : le cyberespionnage et le cybersabotagérdstructures d'importance vitale.

Créée en 2009 pour répondre a ces défis, 'Ageatiorrale de la sécurité des systémes d’information
(ANSSI) a depuis connu un constant renforcemergedemoyens et de ses prérogatives. Elle porte
aujourd’hui, au nom du Premier ministre, 'ensembis missions de prévention et de réaction
relatives a la cybersécurité de nos infrastructariigjues, y compris gouvernementales. Responsable
de la sécurité de ses propres réseaux, le minideedla Défense est également monté en puissance
dans ce domaine, comme l'illustre la parution dammbitieux document stratégique en février 2014, le
« Pacte Défense Cyber ».

En parallele, la France s’est engagée activemearifarcer la coopération internationale en matikre
cybersécurité, sans laquelle les efforts natiorsaunt limités. Depuis le G8 de Deauville en 201k el
est particulierement attachée a renforcer la réignldnternationale du cyberespace. Dans ce blat, el
participe aujourd’hui activement aux travaux du G@&H'ONU et de I'OSCE visant a mettre en place
un cadre normatif international reposant sur létdndernational existant, ainsi que des mesures de
confiance et des normes de comportement spécifiguesyberespace. Enfin, la France s'applique a
mettre en ceuvre I'objectif de renforcement inteomatl des capacités en matiere de cybersécurité, au
travers de programmes concrets initiés dans uredatitéral ou multilatéral (UE, OTAN).



RAPPORT

La France salue I'opportunité qui lui est offere @pondre a la résolution 68/243 de I'Assemblée
générale des Nations Unies intitulée « Développ¢sndans le domaine de l'information et des
télécommunications dans le contexte de la sédati#éénationale ».

1. Appréciation générale des problématiques de cybersérité

A titre préliminaire, la France souhaite rappelefetie n’emploie pas le terme de « sécurité de
l'information » auquel elle préfére le terme deéewgité des systemes d’'information » ou encore de
« cybersécurité ». Active dans la promotion du gipe de liberté d’expression en ligne (Résolution
20/8 du Conseil des droits de 'Homme de 2012 rance n’estime pas que l'information en tant
que telle puisse étre un facteur de vulnérabilitéontre laquelle il est nécessaire se protéger, isorm
de maniére proportionnée, transparente et danscdeslitions strictement établies par la loi
conformément a I'article 19 du Pacte relatif augitdrcivils et politiques.

A l'inverse, leLivre blanc de la défense et de la sécurité natierde 2013livre une appréciation
détaillée de la menace pesant sur dgstemesd’information critiques au bon fonctionnement de
I'Etat, des opérateurs d’importance vitale et desmdes entreprises nationales. Ces menaces peuvent
relever de kspionnage mais également dsabotage a travers la destruction ou la prise de controle
de systéme informatiques critiques :

«Le développement rapide des infrastructures nurnésge s'est pas toujours accompagné d'un
effort parallele de protection, de sorte gles agressions de nature cybernétique sont relatieat
faciles a mettre en ceuvre et peu colteudesur furtivité complique l'identification de lesauteurs

qui peuvent étre aussi bien étatigues que nonegtasi. Les agressions les plus sophistiquées
requiérent néanmoins une organisation complexe. &ftegjue d’envergure contre une infrastructure
numeérique repose sur une connaissance détaillda dible visée, connaissance qui peut s’acquérir
par des attaques préalables de moindre ampleuirtées a tester la cible, ou par des renseignements
obtenus par d’autres moyens.

Les menaces qui se développent dans le cyberespateale plusieurs ordres. Au plus bas niveau,
elles sont une forme nouvelle de criminalité, crireleve pas spécifiguement de la sécurité nat@onal
: vol d'informations personnelles a des fins dernthge ou de détournements de fonds, usurpation
d’identité, trafic de produits prohibés, etc. R&Bven revanche de la sécurité nationaletéegatives

de pénétration de réseaux numériques a des finsspiennage, qu'elles visent les systémes
d’'information de I'Etat ou ceux des entrepriséle attaque visant la destruction ou la prise de
contrble a distance de systémes informatisssmmandant le fonctionnement d'infrastructures
d'importance vitale, de systtmes de gestion auisgwmtd’outils industriels potentiellement
dangereux, voire de systemes d'armes ou de capatiléaires stratégiques pourrait ainsi avoir de
graves conséquences.

Le cyberespace est donc désormais un champ deootetion & part entiéreLa possibilité d’une
attaque informatique majeure contre les systemesfdrmation nationaux dans un scénario de
guerre informatiqueconstitue, pour la France et ses partenaires e@ems, une menace de premiére
importance»



2. Efforts entrepris pour renforcer la cybersécurité au niveau national et promouvoir la
coopération internationale dans ce domaine.

a. Au niveau national

Les orientations stratégiques prises ces dern@meges au plus haut niveau de I'Etat
francais ont consacré la cybersécuritt comme [l'une des prités de I'action
gouvernementale Pour faire face au défi croissant que représeniesn cyberattaques et
maintenir un Internet ouvert, sécurisé et fiablkgence nationale de la sécurité des systéemes
d’'information (ANSSI) a été créée en 200@fin de mener et de coordonner les efforts réalisé
dans ce domaine au niveau national.

En février 2011, la premiére stratégie francaisele défense et de sécurité des systémes
d’'information a été publiée. Elle fixe les objest#fuivants :

e étre une puissance mondiale de cyberdéfense ettepipaau premier cercle des
nations majeures dans ce domaine tout en conseswargutonomie ;

e garantir la liberté de décision de la France paipiatection de l'information de
souveraineté ;

« renforcer la cybersécurité des infrastructuredagtaationales ;

e assurer la sécurité dans le cyberespace.

Devenue en 20l1autorité nationale en matiére de sécurité et de défense des systemes
d’'information, I'’ANSSI continue aujourd’hui de mamten puissance av880 employés, et 500
prévus a I'horizon 2015 La derniére loi de programmation militaire (202@t9) du 18
décembre 2013 est venuenforcer les outils juridiques dont elle dispose pour mener ses
missions, notamment en matiere de régulation deews d’activités d’'importance vitale.

En février 2014, le ministére de la Défensea publié un ®acte Défense Cybes, qui
implique a la fois des mesures visant a accraodtmadbilisation de I'ensemble du ministére de la
Défense en matiére de cybersécurité, ainsi queadiésns destinées a soutenir les initiatives
innovantes émanant aussi bien du secteur publipgueé : collectivités locales, grands groupes,
PME/PMI, opérateurs de formatidBix axes et cinquante mesuresonstituent ce pacte :

e Axe 1: durcir le niveau de sécurité des systemes dlinédion et les moyens de
défense et d’intervention du ministére et de sandg partenaires de confiance.

e Axe 2 : préparer l'avenir en intensifiant I'effort deckeerche tant technique et
académique qu’opérationnel, tout en soutenantde ralustrielle.

« Axe 3: renforcer les ressources humaines dédiées ybkxrdéfense et construire les
parcours professionnels associés.

« Axe 4 : développer le Péle d'excellence en cyberdéfarsdretagne au profit du
ministére de la défense et de la communauté nigialeacyberdéfense.

« Axe 5: cultiver un réseau de partenaires étrangers, ganEurope qu’au sein de
I'Alliance Atlantique et dans les zones d'intéréategique.

e Axe 6 : favoriser I'émergence d’'une communauté natiordde cyberdéfense en
s’appuyant sur un cercle de partenaires et lesugsde la réserve



Conformément aux orientations du Livre blanc sudédense et la sécurité nationale, la
Loi de programmation militaire 2014-2019 prévoiew@ugmentation substantielle des moyens
alloués a la cyberdéfense, et en particulier desfe€tifs.

En outre, unpdle d'excellence en cyberdéfensehargé de répondre aux besoins du
ministere de la défense et d’autres institutionsdégeloppe en Bretagne, ou se situent de
nombreux centres d'expertises militaires et cietlsles écoles de formation.

b. Au niveau international

* Au niveau technique

Dans sa Stratégie de défense et sécurité des systemes dimhation de 2011 la France
reconnait que ka sécurité des systemes d'information repose etiepsur la qualité de I'’échange
d’'informations entre les services compétents desrsliEtats>. C'est pourquoi 'Agence nationale de
sécurité des systémes d’information (ANSSI) cheréhétablir «wn large tissu de partenaires
étrangers afin de favoriser le partage des donreéssntielles, comme, par exemple, les informations
concernant les vulnérabilités ou les failles desduits et services.

L’ANSSI entretient donc des contacts avec ses hoguals de nombreux pays. Des lors qu'un
organisme national posséde un mandat clair et sefobinir des services utiles et visibles, il est
susceptible de devenir un partenaire pour 'ANSSI

Par ailleurs, le CERT-FR, au sein de 'ANSSI, edifau sein de plusieurgseaux multilatéraux
(FIRST, TF-CSIRT, EGC) grace auxquels il créé degacts avec des CERTs du monde entier.

e Au niveau juridique

La France a ratifié I&onvention de Budapest de 200Q1qui prévoit desnoyens flexibles et
modernes de coopération internationale en matiéreedlutte contre la cybercriminalité (ex :
mise en place d’'uréseau 24/7pour accélérer les procédures d’assistance etdts farties). La
France plaide aujourd’hui pour unaiversalisation de la Convention de Budapest

Au niveau européen, la France est actuellementoarsae transposition en droit national des
dispositions de ladirective 2013/40/UE relative aux attagues contre ek systemes
d'information . Cette directive, qui vise a combattre la cybemnoralité, a été adoptée le 12 ao(t
2013. Elle fixe des régles minimales concernantééinition des infractions pénales et des
sanctions en matiére de cyberattaques (en deharslids menées par les Etats). En outre, elle
améliore la coopération transfrontaliere entre lesautorités judiciaires et la police des
différents Etats membres de I'Union européennd_es Etats membres devront veiller a disposer
d'un point de contact national opérationnel. llgrdat également recourir au réseau existant de
points de contact opérationnels.

Le point de contact international opérationnel francais en matiére de lutte conte |
cybercriminalité est'Office centrale de lutte contre la criminalité lié aux technologies de
I'information et de la communication (OCLCTIC), qui dépend de la direction généralelale
police judiciaire au sein de la direction génédada police nationale (ministére de I'Intérieur).



* Au niveau diplomatique

Outre lesconsultations bilatéralesmenées régulierement avec ses grands partenairésance
s’est distinguée par uangagement précoce et constant en faveur d’'une meilre régulation
internationale du cyberespace

0 Lors du G8 de Deauville en 2011, la France a ouserbie a une réflexion sur la mise en
place de normes de comportement responsablesgsoltdts dans le cyberespace ;

0 La France a participé activement aux derniers grsupexperts gouvernementaux (GGE)
sur la cybersécurité et se félicite de la recomamise par le dernier groupe de
I'applicabilité du droit international au cyberespales travaux du nouveau GGE doivent
désormais bétir sur ce succés en réfléchissantd&flaition de nouvelles mesures de
confiance et de normes de comportements spécifmuegberespace.

o Par ailleurs, la France participe activement aaxaux du groupe de travail de 'OSCE
sur la cybersécurité. Elle se félicite de I'adopten décembre 2013 d’une liste initiale de
11 mesures de confiance visant a renforcer lageaeace entre les Etats et figure parmi
les premiers pays a avoir publié un document exttialesmise en ceuvre de ces mesures.

3. Concepts internationaux pertinents visant a renforer la cybersécurité globale

» Applicabilité du droit international

La France estime que la création d’'un nouvel imsént spécifigue au cyberespace est prématurée,
sans pour autant préjuger de la pertinence desbsgbun tel instrument sur le long terme. A celsta
elle se félicite de la reconnaissance par le def@®E de I'applicabilité du droit international au
cyberespace, et notamment des corpus juridiquesirgsi: Charte des Nations Unies, Déclaration
universelle des droits de I'Homme, droit des comfirmés, droit de la responsabilité internationale
des Etats.

* Normes de comportement et mesures de confiance

La France soutient le développement de mesuresodBacce et de normes de comportement
spécifigues au cyberespace, quoique basées suroie imternational existant. En renforcant la
transparence, la coopération et la stabilité, msgsuiments s'averent indispensables a la prévetgn
conflits dans le cyberespace. lls doivent en paiéc étre fondés sur les principes de souveraineté
territoriale et de responsabilité internationale Héats dans le cyberespace.

» Renforcement des capacités

La Francesoutient I'objectif de renforcement internationaksdcapacités en matiere de cybersécurité,
qui constitue un moyen pour lutter contre les odpendances critiques dans le cyberespace. La
France contribue a la réalisation de cet objecéi€g a des projets menés de maniére bilatéralarms d
un cadre européen, en Afrique ou dans les Balkans.



4. Mesures qui pourraient étre prises par la communaué internationale pour renforcer la
cybersécurité au niveau global

La France estime que les mesures suivantes paurétie prises pour renforcer la cybersécurité au
niveau international :

» poursuite par le GGE des travaux visant a mieunleéde cyberespace et & proposer un cadre
de coopération internationale propre a réduiréstpue de cyberconflits ;

» universalisation de la Convention de Budapest pewforcer la coopération internationale en
matiére de lutte contre la cybercriminalité ;

» renforcement de I'échange de bonnes pratiques erdarcement des capacités visant a doter
tous les Etats d’un dispositif performant de cyBeusité :

mise en place d'une stratégie de cybersécurité ;

définition cadre |égislatif pour la lutte contredgbercriminalité ;

création d’'un CERT ;

mise en place de procédures pour coopérer avecteus privé ;

définition d’'un cadre de protection des infrastaues critiques dans le cyberespace.
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